
VVeerrssiioonn  CCoonnttrrooll::  DDooccuummeenntt  CCllaassssiiffiieedd::  DDaattee  IIssssuueedd::    

FFiinnaall    0033//0022//22001100    

DDooccuummeenntt  NNaammee::  DDooccuummeenntt  OOwwnneerr::  DDaattee  LLaasstt  RReevviisseedd::  PPaaggee  NNoo::  

IICCTT  PPoolliiccyy  --  IInntteerrnneett  AAcccceessss  aanndd  UUssaaggee  

PPoolliiccyy..ddoocc  
EEGGTTAABB  0033//0022//22001100  0099::3333  11  ooff  44  

    

IICCTT  PPoolliiccyy  

IINNTTEERRNNEETT  AACCCCEESSSS  AANNDD  UUSSAAGGEE  PPOOLLIICCYY  

11..00  TTiittllee  

IInntteerrnneett  AAcccceessss  aanndd  UUssaaggee  PPoolliiccyy  

22..00  EEffffeeccttiivvee  DDaattee::  

77  NNoovveemmbbeerr  22000099  

33..00  IInnttrroodduuccttiioonn  

33..11  TThhee  IInntteerrnneett  iiss  wwiiddeellyy  uusseedd  aass  aa  ssoouurrccee  ooff  iinnffoorrmmaattiioonn  aanndd  mmeeaannss  ooff  

ccoommmmuunniiccaattiioonn  bbyy  ggoovveerrnnmmeenntt  aaggeenncciieess  aanndd  iittss  uusseerrss  iinn  tthheeiirr  ddaaiillyy  wwoorrkk..    

44..00  DDeeffiinniittiioonnss//bbaacckkggrroouunndd  

44..11  TThhee  tteerrmmss  uusseedd  iinn  tthhiiss  ddooccuummeenntt  aanndd  tthheeiirr  ddeeffiinniittiioonnss  aarree  aass  ffoolllloowwss::  

44..11..11  AAggeennccyy    --  TThhee  tteerrmm  eennccoommppaasssseess  GGoovveerrnnmmeenntt  MMiinniissttrryy,,  GGoovveerrnnmmeenntt  

DDeeppaarrttmmeenntt,,  SSttaattuuttoorryy  BBooaarrdd  aanndd  GGoovveerrnnmmeenntt  AAggeennccyy  

44..11..22  CCoommppuutteerr  SSyysstteemmss  --  DDeesskkttoopp  oorr  PPeerrssoonnaall  ccoommppuutteerrss,,  nnootteebbooookkss,,  

nneettwwoorrkk  ccoommppuutteerrss,,  ppoocckkeett  PPCCss,,  mmoobbiillee  ddeevviicceess  aanndd  ppeerrssoonnaall  ddiiggiittaall  

aassssiissttaannttss  tthhaatt  aarree  uusseedd  ttoo  ssttoorree,,  pprroocceessss  oorr  aacccceessss  GGoovveerrnnmmeenntt  

RReessoouurrcceess..    

44..11..33  GGoovveerrnnmmeenntt  --  TThhee  GGoovveerrnnmmeenntt  ooff  BBrruunneeii  DDaarruussssaallaamm  

44..11..44  GGoovveerrnnmmeenntt  RReessoouurrcceess  --  AAllll  GGoovveerrnnmmeenntt  ddaattaa,,  hhaarrddwwaarree  oorr  ssooffttwwaarree  

iimmpplleemmeenntteedd  ffoorr  ooffffiicciiaall  uussee  bbyy  tthhee  GGoovveerrnnmmeenntt  aanndd  iittss  aauutthhoorriisseedd  

ppeerrssoonnnneell..  

44..11..55  HHeeaadd  ooff  AAggeennccyy  --  TThhee  tteerrmm  rreeffeerrss  ttoo  tthhee  PPeerrmmaanneenntt  SSeeccrreettaarryy  ooff  

GGoovveerrnnmmeenntt  MMiinniissttrryy,,  HHeeaadd  ooff  GGoovveerrnnmmeenntt  DDeeppaarrttmmeenntt,,  aanndd  CCEEOO  ooff  

SSttaattuuttoorryy  BBooaarrdd..  

44..11..66  OOffffiicciiaall  ––  TThhiiss  mmeeaannss  aannyy  bbuussiinneessss  rreellaatteedd  ttoo  tthhee  GGoovveerrnnmmeenntt  aanndd//oorr  

aaggeennccyy..  

44..11..77  UUsseerr  --  TThhee  tteerrmm  eennccoommppaasssseess  ffuullll--ttiimmee  aanndd  ppaarrtt--ttiimmee  ggoovveerrnnmmeenntt  

eemmppllooyyeeee,,  ccoonnssuullttaanntt,,  ccoonnttrraaccttoorr,,  tteemmppoorraarryy,,  vvoolluunntteeeerr  aanndd  aannyy  

ootthheerr  wwoorrkkeerr  aatt  aallll  lleevveellss  wwiitthhiinn  tthhee  ggoovveerrnnmmeenntt..  

  

44..22  AAbbbbrreevviiaattiioonnss    

44..22..11  EEGGLLFF  --  TThhee  EE--GGoovveerrnnmmeenntt  LLeeaaddeerrsshhiipp  FFoorruumm;;  

44..22..22  EEGGNNCC  ––  TThhee  EE--GGoovveerrnnmmeenntt  NNaattiioonnaall  CCeennttrree  

44..22..33  EEGGTTAABB  ––  TThhee  EE--GGoovveerrnnmmeenntt  TTeecchhnniiccaall  AAuutthhoorriittyy  BBooddyy  
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55..00  PPuurrppoossee  

55..11  TThhiiss  ppoolliiccyy  eessttaabblliisshheess  tthhee  pprriinncciipplleess  aanndd  pprroocceedduurreess  ttoo  mmaannaaggee  sseeccuurriittyy  

eexxppoossuurree  aanndd  uussaaggee  ooff  tthhee  GGoovveerrnnmmeenntt  RReessoouurrcceess  ffoorr  aacccceessssiinngg  tthhee  IInntteerrnneett..      

66..00  SSccooppee  

66..11  TThhiiss  ppoolliiccyy  aapppplliieess  ttoo  aallll  uusseerrss  wwhhoo  uussee  GGoovveerrnnmmeenntt  RReessoouurrcceess  ttoo  aacccceessss  tthhee  

IInntteerrnneett..      

77..00  RReeffeerreennccee  

77..11  LLaawwss  ooff  BBrruunneeii,,  CChhaapptteerr  119966,,  EElleeccttrroonniiccss  TTrraannssaaccttiioonn  AAcctt,,  22000088  

77..22  CCoonnssttiittuuttiioonn  ooff  BBrruunneeii  DDaarruussssaallaamm  CCoommppuutteerr  MMiissuussee  OOrrddeerr,,  22000000  

77..33  SSeeccuurriittyy  MMaannuuaall,,  IInntteerrnnaall  SSeeccuurriittyy  DDeeppaarrttmmeenntt,,  PPrriimmee  MMiinniisstteerr’’ss  OOffffiiccee    

77..44  LLaawwss  ooff  BBrruunneeii,,  CChhaapptteerr  111166,,  BBrruunneeii  NNaattiioonnaall  AArrcchhiivveess  AAcctt,,  11998844  

77..55  LLaawwss  ooff  BBrruunneeii,,  CChhaapptteerr  8833,,  PPuubblliicc  OOffffiicceerrss  ((CCoonndduucctt  aanndd  DDiisscciipplliinnee))  

RReegguullaattiioonnss  

77..66  GGoovveerrnnmmeenntt  NNeettwwoorrkk  UUssaaggee  PPoolliiccyy  ((ccuurrrreennttllyy  bbeeiinngg  ddeevveellooppeedd))  

88..00  PPrriinncciipplleess  aanndd  GGuuiiddeelliinneess    

88..11  TThhee  aacccceessss  ttoo  iinntteerrnneett  wwhhiicchh  hhaass  bbeeeenn  ggrraanntteedd  bbyy  tthhee  GGoovveerrnnmmeenntt  iiss  nnoott  aa  

rriigghhtt,,  aanndd  iiss  pprroovviiddeedd  pprriimmaarriillyy  ttoo  aassssiisstt  iinn  tthhee  ffuullffiillmmeenntt  ooff  ooffffiicciiaall  dduuttiieess..  

88..22  AAnnyy  iinnaapppprroopprriiaattee  uussee  ooff  tthhee  IInntteerrnneett  wwiillll  rreessuulltt  iinn  aa  ccaanncceellllaattiioonn  ooff  aacccceessss  

aanndd  wwiillll  bbee  ssuubbjjeecctteedd  ttoo  aapppprroopprriiaattee  ddiisscciipplliinnaarryy  aaccttiioonn..    

88..33  TThhee  GGoovveerrnnmmeenntt  rreesseerrvveess  tthhee  rriigghhtt  ttoo  ccoonnttrrooll,,  mmoonniittoorr  aanndd  ddiisscclloossee  UUsseerrss’’  

IInntteerrnneett  aacccceessss  aanndd  aaccttiivviittiieess  iinn  oorrddeerr  ttoo  eennssuurree  ccoommpplliiaannccee  ttoo  tthhiiss  ppoolliiccyy  aanndd  

wwhheerree  nneecceessssaarryy,,  eexxeerrcciissee  ccoommpplliiaannccee  mmaannaaggeemmeenntt..  

99..00  DDuuttiieess  aanndd  RReessppoonnssiibbiilliittiieess  ooff  tthhee  AAggeennccyy  

99..11  AAggeenncciieess  sshhaallll  ggrraanntt  IInntteerrnneett  aacccceessss  ttoo  tthheeiirr  UUsseerrss  pprriimmaarriillyy  ttoo  aassssiisstt  tthhee  

ffuullffiillmmeenntt  ooff  tthheeiirr  ooffffiicciiaall  dduuttiieess..      

99..22  AAggeenncciieess  mmaayy  pprroodduuccee  ootthheerr  ppoolliicciieess  aanndd  pprroocceedduurreess  iinn  aaddddiittiioonn  ttoo  tthhee  

ppoolliicciieess  aass  sseett  oouutt  iinn  tthhiiss  ddooccuummeenntt  oonn  ggoovveerrnniinngg  aacccceessss  ttoo  tthhee  IInntteerrnneett,,  

iinncclluuddiinngg  aacccceessss  ffoorr  uunnooffffiicciiaall  ppuurrppoosseess..      

99..33  AAggeenncciieess  sshhaallll  eedduuccaattee  tthheeiirr  UUsseerrss  oonn  tthhee  sseeccuurree  uussee  ooff  DDeesskkttoopp  SSyysstteemmss  aanndd  

ccoommpplliiaannccee  wwiitthh  tthhee  IInntteerrnneett  aacccceessss  aanndd  uussaaggee  ppoolliicciieess..    
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99..44  AAggeenncciieess  sshhaallll  iimmpplleemmeenntt  aaddeeqquuaattee  sseeccuurriittyy  pprrootteeccttiioonn  aass  ssppeecciiffiieedd  bbyy  tthhee  

GGoovveerrnnmmeenntt  IICCTT  sseeccuurriittyy  aauutthhoorriittyy..      

99..55  IInn  tthhee  eevveenntt  ooff  sseeccuurriittyy  iinncciiddeennttss,,  aaggeenncciieess  sshhaallll  oobbsseerrvvee  tthhee  IITT  sseeccuurriittyy  

iinncciiddeenntt  mmaannaaggeemmeenntt  pprroocceedduurree  uunnddeerr  tthhee  SSeeccuurriittyy  MMaannuuaall,,  ppuubblliisshheedd  bbyy  

tthhee  IInntteerrnnaall  SSeeccuurriittyy  DDeeppaarrttmmeenntt  ooff  tthhee  PPrriimmee  MMiinniisstteerr’’ss  OOffffiiccee..      

1100..00  EEnndd  UUsseerr  PPrroocceedduurreess  

1100..11  UUsseerrss  sshhaallll  uussee  tthhee  IInntteerrnneett  aacccceessss  pprroovviiddeedd  bbyy  tthheeiirr  aaggeennccyy  pprriimmaarriillyy  ffoorr  

ooffffiicciiaall  ppuurrppoosseess..      

1100..22  UUsseerrss  sshhaallll  ccoommppllyy  wwiitthh  tthhee  ppoolliicciieess  aanndd  pprroocceedduurreess  oonn  IInntteerrnneett  aacccceessss  aanndd  

uussaaggee  aass  sseett  oouutt  iinn  tthhiiss  ddooccuummeenntt  aanndd  aannyy  ootthheerr  ppoolliicciieess  aanndd  pprroocceedduurreess  aass  

pprroovviiddeedd  bbyy  tthhee  aaggeennccyy..      

1100..33  UUsseerrss  wwhhoo  uussee  ppuubblliisshheedd  mmaatteerriiaallss  ffrroomm  tthhee  IInntteerrnneett  pprrootteecctteedd  bbyy  ccooppyyrriigghhtt  

sshhaallll  uussee  tthheemm  ddiissccrreeeettllyy  aanndd  sshhaallll  nnoott  ddiissttrriibbuuttee  tthheemm  ppuubblliiccllyy  wwiitthhoouutt  

aacckknnoowwlleeddggiinngg  tthheeiirr  ssoouurrcceess  ((aauutthhoorr,,  ppuubblliisshheerr,,  iinntteerrnneett  aaddddrreessss))..    

1100..44  UUsseerrss  sshhaallll  rreeppoorrtt  sseeccuurriittyy  iinncciiddeennttss  aanndd  bbrreeaacchheess  rreellaatteedd  ttoo  IInntteerrnneett  aacccceessss  

ttoo  tthheeiirr  aaggeennccyy  iinn  aaccccoorrddaannccee  wwiitthh  tthhee  aaggeennccyy''ss  iinncciiddeenntt  rreeppoorrttiinngg  

pprroocceedduurreess..  

1100..55  UUssee  ooff  tthhee  iinntteerrnneett  iiss  ppeerrmmiitttteedd  ffoorr  ppeerrssoonnaall  ppuurrppoosseess  bbuutt  sshhaallll  bbee  ssuubbjjeecctt  ttoo  

tthhee  ffoolllloowwiinngg  lliimmiittaattiioonnss::  

1100..66  IItt  mmuusstt  bbee  iinnffrreeqquueenntt  aanndd  bbrriieeff,,  aanndd  ddooeess  nnoott  hhaavvee  aannyy  nneeggaattiivvee  iimmppaacctt  oonn  

tthhee  UUsseerr’’ss  oovveerraallll  pprroodduuccttiivviittyy;;  

1100..77  IItt  mmuusstt  nnoott  iinnccuurr  aannyy  aaddddiittiioonnaall  eexxppeennssee  ttoo  tthhee  UUsseerr’’ss  AAggeennccyy  oorr  tthhee  

GGoovveerrnnmmeenntt;;  

1100..88  IItt  mmuusstt  nnoott  vviioollaattee  aannyy  ooff  tthhee  GGoovveerrnnmmeenntt’’ss  oorr  UUsseerr  AAggeennccyy’’ss  ppoolliicciieess;;  aanndd  

1100..99  IItt  mmuusstt  nnoott  ccoommpprroommiissee  tthhee  UUsseerr’’ss  AAggeennccyy  oorr  tthhee  GGoovveerrnnmmeenntt  iinn  aannyy  wwaayy..  

1111..00  PPrroohhiibbiitteedd  aanndd  UUnnaacccceeppttaabbllee  UUsseess  

1111..11  UUsseerrss  sshhaallll  nnoott  mmiissuussee  iittss  aacccceessss  ttoo  iinntteerrnneett  wwhhiicchh  hhaass  bbeeeenn  ggrraanntteedd  bbyy  tthhee  

GGoovveerrnnmmeenntt..  AAnnyy  mmiissuussee  ooff  aacccceessss  ttoo  iinntteerrnneett  iinn  bbrreeaacchh  ooff  tthhee  ppoolliicciieess  aanndd  

pprroocceedduurreess  oonn  IInntteerrnneett  aacccceessss  aanndd  uussaaggee  aass  sseett  oouutt  iinn  tthhiiss  ddooccuummeenntt  aanndd  aannyy  

ootthheerr  ppoolliicciieess  aanndd  pprroocceedduurreess  aass  pprroovviiddeedd  bbyy  tthhee  aaggeennccyy,,  sshhaallll  bbee  nnoottiiffiieedd  ttoo  

tthhee  HHeeaadd  ooff  AAggeennccyy  aanndd  rreessuulltt  iinn  tthhee  rreevvooccaattiioonn  ooff  ssuucchh  aacccceessss..  AAnnyy  mmiissuussee  

wwiillll  aallssoo  bbee  ssuubbjjeecctt  RReegguullaattiioonn  2299  ooff  tthhee  PPuubblliicc  OOffffiicceerrss  ((CCoonndduucctt  aanndd  

DDiisscciipplliinnee))  RReegguullaattiioonnss  aanndd  rreessuulltt  iinn  ddiisscciipplliinnaarryy  aaccttiioonnss..  AAnnyy  uunnllaawwffuull  

vviioollaattiioonn  ooff  tthhiiss  ppoolliiccyy  mmaayy  rreessuulltt  iinn  cciivviill  oorr  ccrriimmiinnaall  lliiaabbiilliittyy..  
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1111..22  UUsseerr  iiss  pprroohhiibbiitteedd  ffrroomm  aannyy  uunnaauutthhoorriisseedd  uussee  oorr  rreelleeaassee  ooff  GGoovveerrnnmmeenntt  aanndd  

AAggeennccyy  iinnffoorrmmaattiioonn  oonn  tthhee  IInntteerrnneett..  

1111..33  UUsseerrss  sshhaallll  nnoott  uussee  tthhee  IInntteerrnneett  ffoorr  aannyy  iilllleeggaall  oorr  uunneetthhiiccaall  ppuurrppoosseess..  

1111..44  UUsseerrss  sshhaallll  nnoott  aacccceessss  tthhee  IInntteerrnneett  ttoo  eennggaaggee  iinn  aaccttiivviittiieess  tthhaatt  rreessuulltt  iinn  tthhee  

mmiissuussee  GGoovveerrnnmmeenntt  RReessoouurrcceess..  TThheessee  iinncclluuddee  pprriivvaattee  ccoommmmeerrcciiaall  aaccttiivviittiieess  

oorr  ootthheerr  aaccttiivviittiieess  ffoorr    ppeerrssoonnaall  ggaaiinn  ssuucchh  aass  sseelllliinngg  oorr  pprroommoottiinngg  ggooooddss  oorr  

ssoolliicciittiinngg  bbuussiinneessss  ooff  aannyy  kkiinndd..  

1111..55  UUsseerrss  sshhaallll  nnoott  ccoommmmuunniiccaattee  vviiaa  tthhee  IInntteerrnneett  mmaatteerriiaallss  tthhaatt  aarree  ddiissttuurrbbiinngg  

tthhrreeaatteenniinngg,,  ffrraauudduulleenntt,,  ddeeffaammaattoorryy,,  hhaarraassssiinngg,,  iinnttiimmiiddaattiinngg,,  eemmbbaarrrraassssiinngg,,  

sseexxuuaallllyy  eexxpplliicciitt,,  oobbsscceennee,,  oorr  wwhhiicchh  iinncciittee  rreelliiggiioouuss  oorr  rraacciiaall  iinnttoolleerraannccee  oorr  aarree  

ootthheerrwwiissee  ddeeeemmeedd  iinnaapppprroopprriiaattee  bbyy  tthheeiirr  aaggeennccyy  aanndd  tthhee  GGoovveerrnnmmeenntt..  UUsseerrss  

sshhaallll  aallssoo  nnoott  iinntteennttiioonnaallllyy  ddoowwnnllooaadd  ssuucchh  mmaatteerriiaallss  ffrroomm  tthhee  IInntteerrnneett..      

1111..66  UUsseerrss  sshhaallll  nnoott  iinntteennttiioonnaallllyy  ddoowwnnllooaadd  ffiilleess  ffrroomm  tthhee  IInntteerrnneett  tthhaatt  ccoonnttaaiinn  

mmaalliicciioouuss  ccoonntteenntt..      

1111..77  UUsseerr  sshhaallll  nnoott  iinntteennttiioonnaallllyy  ccooppyy  oorr  ddoowwnnllooaadd  mmaatteerriiaallss  tthhaatt  ccoouulldd  

ddoowwnnggrraaddee  oorr  ddiissrruupptt  tthhee  IInntteerrnneett  sseerrvviiccee  oorr  nneettwwoorrkk  ttrraaffffiicc,,  oorr  iinntteerrffeerree  wwiitthh  

tthhee  nnoorrmmaall  ooppeerraattiioonn  ooff  tthhee  UUsseerr’’ss  AAggeennccyy  oorr  UUsseerr’’ss  wwoorrkk..  

1111..88  UUsseerrss  sshhaallll  nnoott  uussee  tthhee  IInntteerrnneett  ffoorr  aannyy  iimmmmoorraall  aaccttiivviittiieess..  

  


